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Общие положения, 
регламентирующие порядок проведения вступительных испытаний в магистратуру по направлению,  включая требования к уровню подготовки бакалавров, необходимому для освоения программы магистров
На первый курс магистратуры принимаются лица, имеющие диплом государственного образца о высшем профессиональном образовании со степенями «бакалавр» и «специалист».
Для организации вступительных испытаний и зачисления студентов на первый курс магистратуры создается магистерская конкурсная комиссия. Состав комиссии утверждается ректором. 
Прием на первый курс магистратуры проводится по личному заявлению граждан на конкурсной основе по результатам вступительных испытаний в форме собеседования.  
Вступительные испытания в магистратуру проводятся в форме собеседования по дисциплинам, предусмотренным Государственным образовательным стандартом подготовки бакалавра по направлению, соответствующему программе магистерской подготовки. 
Вступительные испытания предназначены для определения теоретической и практической подготовленности поступающего в магистратуру абитуриента, и проводятся с целью определения соответствия знаний, умений и навыков требованиям обучения в магистратуре по направлению подготовки.
Цель собеседования – определить готовность и возможность лица, поступающего в магистратуру, освоить выбранную магистерскую программу.

Основные задачи собеседования:

· проверить уровень знаний абитуриента;

· определить склонности к научно-исследовательской деятельности;

· выяснить мотивы поступления в магистратуру;

· определить уровень научных интересов;

· определить уровень научно-технической эрудиции абитуриента.

Программы вступительных испытаний, дата объявления итогов конкурса утверждаются и опубликовываются конкурсной комиссией до начала приема заявлений. 
Зачисление в магистратуру проводится после окончания вступительных испытаний. 
Программа содержит перечень вопросов для вступительных испытаний, список рекомендуемой литературы для подготовки, описание формы вступительных испытаний и критериев оценки.
Критерии оценки ответов при проведении вступительных испытаний в магистратуру
При оценке ответов на вступительном испытании в магистратуру учитывается:
· знание теоретических основ учебных дисциплин по направлению информационная безопасность;

· владение специальной профессиональной терминологией и лексикой;

· умение использовать математический аппарат при изучении и количественном описании реальных процессов и явлений;

· умение оперировать ссылками на соответствующие положения в учебной и научной литературе;

· владение культурой мышления, способность в письменной и устной речи правильно оформлять его результаты;

· умение поставить цель и сформулировать задачи, связанные с реализацией профессиональных функций.

Оценка "отлично":

· полно раскрыто содержание вопросов в объеме программы и рекомендованной литературы; 
· четко и правильно даны определения и раскрыто содержание понятий, закономерностей, корректно использованы научные термины;
· для доказательства использованы различные теоретические знания, мировой опыт и тенденции развития научно-технического прогресса; 
· ответ самостоятельный, исчерпывающий, без наводящих дополнительных вопросов, с опорой на знания, приобретенные в процессе обучения.
Оценка "хорошо":

· раскрыто основное содержание вопросов; 
· в основном правильно даны определения понятий и использованы научные термины; 
· ответ самостоятельный; 
· определения понятий неполные, допущены нарушения последовательности изложения, небольшие неточности при использовании научных терминов или в выводах и обобщениях, исправляемые по дополнительным вопросам экзаменаторов.
Оценка "удовлетворительно":

· усвоено основное содержание учебного материала, но изложено фрагментарно, не всегда последовательно; 
· определения понятий недостаточно четкие; 
· не использованы в качестве доказательства выводы и мировой опытов или допущены ошибки при их изложении; 
· допущены ошибки и неточности в использовании научной терминологии, определении понятий.

Оценка "неудовлетворительно":

· ответ неправильный, не раскрыто основное содержание программного материала; 
· не даны ответы на вспомогательные вопросы экзаменаторов; 
· допущены грубые ошибки в определении понятий, при использовании терминологии.
Формы проведения вступительных испытаний
Вступительные испытания проводятся по окончании приема заявлений. Вступительные испытания в магистратуру проводятся в форме собеседования по дисциплинам, предусмотренным Государственным образовательным стандартом подготовки бакалавра по направлению, соответствующему программе магистерской подготовки. 
Результаты вступительных испытаний фиксируются в протоколе установленной формы. 
Протокол подписывается поступающим, членами конкурсной комиссии и вкладывается в личное дело поступающего.
Методические рекомендации к проведению вступительных испытаний
Вступительные испытания проводятся на основе программ, разработанных конкурсной комиссией.  
Расписание вступительных испытаний определяется решением приемной комиссии. 
Лица, подавшие заявления на направления магистратуры, соответствующие их документу о высшем образовании, проходят собеседование. 
На вступительное испытание абитуриент допускается только при предъявлении паспорта или заменяющего его документа. 
Абитуриенты, не явившиеся без уважительных причин на экзамен или получившие неудовлетворительную оценку, а также забравшие документы после вступительного испытания к участию в конкурсе не допускаются и зачислению в магистратуру не подлежат. 
Абитуриент, не явившийся на вступительное испытание по уважительной причине, подтвержденной документально, при возможности допускается к нему индивидуально.
Структура вступительного экзамена по направлению

В основу программы собеседования положены следующие дисциплины блока ОПД Государственного образовательного стандарта высшего профессионального образования по направлению 10.04.01 Информационная безопасность:

1: Основы информационной безопасности 
2: Информационно-аналитическая деятельность по обеспечению комплексной безопасности
3: Безопасность баз данных

4: Экономика

Содержание программы
Основы информационной безопасности

Понятие информационной безопасности, принципы обеспечения информационной безопасности. Определение информационной безопасности, принципы обеспечения информационной безопасности. Зависимость информационной безопасности от программно-аппаратного обеспечения и от поддерживающей инфраструктуры. Обеспечение доступности, целостности и конфиденциальности информационных ресурсов и поддерживающей инфраструктуры. Политика  ИБ. 
Формирование режима ИБ. Четыре уровня мер по ее решению: законодательный, административный, процедурный, программно-технический. Основные аспекты создания эффективной системы ИБ.
Угрозы и проблемы информационной безопасности. Основные определения (угрозы ИБ, атаки ит.д.). Классификация угроз ИБ. Примеры реализации угрозы нарушения конфиденциальности и целостности данных на статическом и динамическом уровне.
Вредоносное программное обеспечение. Виды  вредоносного программного обеспечения. Трактовка вредоносного программного обеспечения стандартов ГОСТ Р 51272-99 «Защита информации».

Атаки на информационную систему. Основные определения (атака, механизм безопасности, сервис безопасности). Классификация атак на информационную систему. Атаки по месту возникновения. Виды атак по воздействию на информационную систему.
Принципы и методы обеспечения информационной безопасности. Системность средств защиты информации. Комплексность систем защиты. Разумная достаточность. Гибкость управления и применения. Открытость алгоритмов и механизмов защиты. Простота применения защитных мер и средств. Методы обеспечения ИБ. Классификация методов, используемых для обеспечения информационной безопасности.

Политика информационной безопасности. Определение политики безопасности. Уровни управления при формировании документированных решений. Рекомендации к составу политики безопасности на основе стандарта "Общие критерии оценки безопасности информационных технологий" BS7799:1995 (рекомендуемые пункты и разделы). Политика безопасности административного уровня. 

Политика безопасности на уровне доступа. Монитор безопасности и его задачи. Основные типы политики управления доступом. Модель произвольного доступа (дискреционная модель) - достоинства и недостатки. Модель принудительного доступа (мандатная модель) - достоинства и недостатки. 

Средства защиты информационных систем. Обеспечение информационной безопасности АИС. Классификация средств защиты информационных систем (технические, физические, программные, криптографические, организационные, морально-этические и законодательные средства).  Методология построения систем защиты информации в автоматизированных системах. Синхронизация программы безопасности с жизненным циклом системы. 
Парольные системы для защиты от несанкционированного доступа. Категории методов защиты от НСД. Общие подходы к построению парольных систем. Основные компоненты парольной системы. Угрозы безопасности парольных систем и их типы. Оценка стойкости парольных систем. Использование одноразовых  паролей. Схемы аутентификации с третьей доверенной стороной. Аутентификация Kerberos.  Схемы с нулевым разглашением. Хранение и способы передачи паролей по сети.
Меры законодательного уровня ИБ. Две группы мер обеспечения правовой поддержки мероприятий информационной безопасности. Правовые акты общего назначения (статьи Конституции РФ, статьи Гражданского кодекса, статьи Уголовного кодекса). Закон «Об информации, информатизации и защите информации» (юридически определены понятия, выделены цели защиты информации, определены задачи защиты информации, мер по обеспечению защиты информации).  
Закон №1-ФЗ «Об электронной цифровой подписи». Цель, сфера применения и правовые условия использования электронной цифровой подписи. Условия равнозначности ЭЦП собственноручной подписи. Основные понятия закона об ЭЦП (электронный документ, электронная цифровая подпись, владелец сертификата ключа подписи, средства электронной цифровой подписи, закрытый ключ электронной цифровой подписи, подтверждение подлинности электронной цифровой подписи в электронном документе, пользователь сертификата ключа подписи, корпоративная информационная система). Условия использования электронной цифровой подписи. 
Схемы и алгоритмы построения ЭЦП. Двухкомпонентное построение ЭЦП. Управление и защита ключей ЭЦП. Эффективность используемых на практике схем формирования ЭЦП. Современные практические реализации схем ЭЦП. Основные причины уязвимости ЭЦП. Компрометация схем ЭЦП. Уязвимость алгоритмов. Ошибки реализации систем ЭЦП.
Оценочные стандарты в области информационной безопасности. Назначение оценочных стандартов. Пример и содержание первого оценочного стандарта «Оранжевая книга». Критерии оценки степени доверия. Категории требований безопасности. Положения «Оранжевой книги». Три категории требований безопасности ОК. Классы защищенности компьютерных систем по «Оранжевой книге». Три категории требований безопасности ОК. Распределение шести требований безопасности ОК. Структура требований «Оранжевой книги». Механизмы безопасности «Оранжевой книги». Классы безопасности «Оранжевой книги». Гарантированность безопасности ОК (Операционная гарантированность, Технологическая гарантированность).
Стандарт ISO/IEC 15408 «Критерии оценки безопасности информационных технологий».  Метастандарт, определяющий инструменты для оценки безопасности информационных систем и порядок их использования. Отличие от других подобных стандартов. Два основных вида требований безопасности: функциональные требования (11 функциональных классов, 66 семейств и 135 компонентов функциональных требований), требования доверия (10 классов, 44 семейства и 93 компонента требований доверия). Параметры характеристики угрозы информационной безопасности.  
Противодействие промышленному шпионажу. Промышленный шпионаж как  форма недобросовестной конкуренции. Классификация субъектов, объектов и методов промышленного шпионажа. Средства промышленного шпионажа, соответствующие и не соответствующие законодательству. Основные способы промышленного шпионажа. Методы сбора данных. Источники информации о скрываемых объектах. Акустическая разведка. Понятие, состав, назначение. Классификация акустических закладок. Основные каналы утечки речевой информации.  

Защита персональных данных, а также сведений, составляющих государственную, коммерческую, налоговую и банковскую тайны. Что такое информация ограниченного использования? Какие существуют виды информации ограниченного использования? Как осуществляется защита персональных данных? Что включает себя система мер по защите конфиденциальной информации? Кто и в каких случаях может получать информацию, составляющую банковскую тайну? Какие меры предусмотрены в трудовом, таможенном, банковском, гражданско-правовом, административном и уголовном законодательстве для защиты информации ограниченного использования?

Коммерческая тайна.   Федеральный закон Российской Федерации от 29 июля 2007 года № 98-ФЗ «О коммерческой тайне». Отнесение информации к информации, составляющей коммерческую тайну, определение перечня и состава такой информации. Сведения,  не относимые к коммерческой тайне. 
Государственная тайна. Закон Российской Федерации от 21 июля 1993 года № 5485-1 «О государственной тайне». Перечень сведений, составляющих государственную тайну. Защита сведений, составляющих государственную тайну от технических разведок. Ответственность за нарушение режимов обеспечения информационной безопасности. Неправомерное использование инсайдерской информации.

Информационно-аналитическая деятельность по обеспечению комплексной безопасности
Системный анализ и системный подход. Основные системные представления. Методика определения состава защищаемой информации. Классификация информации по видам тайны и степеням конфиденциальности. Определение объектов защиты. Хранилища носителей информации как объект защиты. Методы оценки защищенности предприятия. Оценка угроз безопасности информации. Явления, факторы и условия дестабилизирующего воздействия на защищаемую информацию. Источники дестабилизирующего воздействия на информацию. Виды и способы дестабилизирующего воздействия на информацию со стороны людей. Виды и способы дестабилизирующего воздействия на информацию со стороны технических средств, технологических процессов и природных явлений. Определение причин, обстоятельств и условий дестабилизирующего воздействия на информацию со стороны людей. Причины, обстоятельства и условия дестабилизирующего воздействия на информацию со стороны технических средств, технологических процессов и природных явлений. Методика выявления каналов несанкционированного доступа к информации. Определение возможных методов несанкционированного доступа к защищаемой информации. Деловая разведка как канал несанкционированного доступа для получения информации. Информационный продукт как следствие реализации несанкционированных действий. Модель потенциального нарушителя. Понятие модели объекта. Моделирование как инструмент анализа объекта КСЗИ. Криптографические методы защиты информации. Поясните отличия между моно- алфавитным и много- алфавитным шифрами. Перечислите три моно- алфавитных шифра. Симметричные и ассиметричные методы шифрования. Криптосистема Диффи-Хеллмана. Синхронные и несинхронные шифры потока, укажите различие, поясните отличия между шифром потока и блочным шифром. Криптосистема Эль Гамаля, понятие имитовставки, алгоритм хеширования. Криптографическая файловая система EncFS, ее преимущества и недостатки, криптографическая файловая система EFS. Корневые удостоверяющие центры, цепочки Х.509. 
Безопасность баз данных
Перечислите и кратко охарактеризуйте меры защиты базы данных. Поясните принципы восстановления после мягкого и жесткого сбоев. Как обеспечивается организация аудита событий в базе данных и какие средства контроля целостности информации в них применяются? Что такое матрица доступа, поясните методику ее построения. Поясните понятия: идентификация, аутентификация, режим доступа. Определите источники отказов и классифицируйте их. Модель многоуровневой безопасности базы данных, модель Белла –ЛаПадула. Что такое дискреционная защита и мандатная защита данных? Защита статистических баз данных. 
Понятие и принципы построения баз данных. Реляционная модель. Основные понятия, лежащие в основе реляционной модели. Архитектура базы данных. Назначения и функции СУБД.  SQL – язык реляционных баз данных. Общая характеристика SQL. Определение состава полей, выводимых в ответ, задание условий отбора. Вложенные запросы. Встроенные функции языка SQL и их использование. Определение базы данных на SQL (операторы определения и манипулирования данными). Транзакция и свойства транзакций. Уровни изоляции транзакций. Проблемы параллелизма при работе с транзакциями в многопользовательском режиме. Защита данных. Средства защиты данных языка SQL. Понятия предметной области. Определение сущностей, связей и их свойств. Проектирование реляционной базы данных. Определение состава. 
Основные понятия распределенных БД (РБД). Основные принципы РБД. Репликация (тиражирование). Преимущества и недостатки тиражирования. Какие проблемы информационной безопасности необходимо решить при распределенной обработке данных и тиражировании? Что такое хранимая процедура и как она используется для обеспечения безопасности БД. Из каких шагов состоит построение защиты базы данных, охарактеризуйте их.  Что понимается под функцией безопасности базы данных, а что под функцией секретности? С какой целью осуществляется злонамеренный доступ к базе данных? 

Экономика
Определение экономики как науки. Макроэкономика и микроэкономика. Определение рынка. Положительные и отрицательные стороны рынка. Основные принципы и элементы экономической методологии (индукция, дедукция, нормативная и позитивная экономика). Экономическая эффективность. Спрос, функция спроса и кривая спроса. Равновесная цена. Четыре правила спроса и предложения. Эластичность спроса по цене. Коэффициент эластичности спроса по цене. Эластичность спроса по доходу. Эластичность предложения. Монополия и конкуренция. Экономические издержки, явные и неявные издержки. Экономическая и бухгалтерская прибыль. Закон убывающей производительности факторов производства. Теория потребительского поведения. Бюджетные ограничения. Земельная рента. 
Измерение объема национального производства (ВВП). Основные макроэкономические показатели в СНС. Методы расчета ВВП (по расходам, по доходам, производственным методом). Номинальный и реальный ВВП. Инфляция, её причины и измерение. Потребление, сбережение, инвестиции. Фискальная политика государства. Денежный рынок, спрос на деньги для сделок. Уровень цен и покупательная способности денег. Внешнеэкономическая стратегия государства. Виды ценных бумаг. 
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